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6.

Decenio de la Igualdad de Oportunidades para Mujeres y Hombres
Afio de la unidad, la paz y el desarrollo

TERMINOS DE REFERENCIAS PARA LA CONTRATACION DEL SERVICIO DE
SUSCRIPCION DE LICENCIAS DE SOFTWARE ANTIVIRUS.

. AREA QUE REALIZA EL REQUERIMIENTO.

Oficina de Tecnologia de Informacién (OTI).

. OBJETO DE LA CONTRATACION.

Contratacion del servicio de suscripcion del Software de Antivirus para garantizar la adecuada
proteccion de la informacion almacenada en los equipos y sistemas informaticos dentro de
SUTRAN.

ACTIVIDAD VINCULADA AL POI

La presente contratacion esta orientada a cumplir la siguiente actividad vinculada al POI.

CENTRO DE COSTO : | 02.03 - Oficina de Tecnologia de Informacién
OBJETIVO ESTRATEGICO | . | OEI.02 - Modernizar la Gestién Institucional de la
INSTITUCIONAL " | SUTRAN.
ACCION ESTRATEGICA | . | AEI.02.04 - Gestién de Gobierno Digital
INSTITUCIONAL " | Implementado en la SUTRAN

A0I00134600442 - Atencion y Soporte a los
ASUDTIRIAD CIHSRIATITYA Servicios Informaticos y Seguridad de la Entidad

FINALIDAD PUBLICA

El presente proceso permitird continuar las condiciones de seguridad de los usuarios que
usan los equipos de computo de la entidad, a fin de cumplir con las funciones asignadas de
conformidad con lo regulado en el Reglamento de la Organizacién y Funciones - ROF de la
Entidad, aprobado mediante el Decreto Supremo N° 006-2015-MTC, en su articulo 34°,
sefiala las funciones de la Oficina de Tecnologia de Informacién.

OBJETIVOS DE LA CONTRATACION.
Objetivo General

Proteger la infraestructura informética de la entidad ante ataques informéticos que pudieran
causar perdida de informacién.

Objetivo Especifico:

Adquisicion de suscripcién de software de antivirus para equipamiento personal de computo
perteneciente a la entidad, a fin de contar con un sistema de proteccién eficiente ante ataques
informaticos.

DESCRIPCION DEL SERVICIO A ADQUIRIR.

La entidad solicita la contratacion del servicio de suscripcion de un software antivirus de un solo
fabricante (consola y agente) que cubra con los requerimientos técnicos minimos requeridos.
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ITEM DESCRIPCION UNIDAD DE | CANTIDAD
MEDIDA
01 Suscripcion  anual  de
software de antivirus para
mil  trescientos  (1300) | Servicio 01
equipos de cémputo de la
entidad.

6.1. CARACTERISTICAS Y CONDICIONES DEL SERVICIO.

El contratista debera de considerar los siguientes lineamientos para la ejecucion del
servicio.

6.1.1. INSTALACION Y PUESTA EN FUNCIONAMIENTO:

El contratista debera de realizar la implementacion, configuracion y funcionamiento del
software antivirus, considerando por ello lo siguiente:

- Los trabajos programados seran supervisados por el personal de la Oficina de
Tecnologia de Informacién.

- Instalacion de la herramienta para la sede principal de la SUTRAN.

- Instalacion de la consola principal, ademas de subconsolas de ser el caso, las
cuales seran determinadas por la Oficina de Tecnologia de la Informacion.

- Instalacion y configuracion del software de antivirus en las estaciones de trabajo
de la entidad, ubicados en la Sede Principal y Sub Sedes de SUTRAN.

- Toda la solucion debe estar basada Unicamente en software, la solucién no
debera incluir la adquisicién de ningln tipo de equipamiento adicional como
complemento de este.

- El software no debe afectar lentitud en los equipos de cémputo conectados a la
Red de la SUTRAN.

Asimismo, el software antivirus a adquirir debera contar como minimo las siguientes
caracteristicas técnicas.

6.1.2. COMPATIBILIDAD:

El Software antivirus debe ser compatible con los siguientes sistemas operativos:

Sistemas operativos de estaciones de trabajo (en versiones de 32/64 bits)

hrmade digfamente por Tor<e @) Microsoft Windows 11.
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b) Microsoft Windows 10.

c) Microsoft Windows 7 SP 1
d) Microsoft Windows 8 (8.1).
e) Mac OS 10.14 o superior

Sistemas operativos de servidores de red (en versiones de 32/64 bits)
a) Microsoft Windows 2003 Server
b) Microsoft Windows 2008 Server
c) Microsoft Windows 2012 Server

Firmado digitalmente por CHAVEZ d) MicrOSOft WindOWS 2016 Sel’vel’
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e) Microsoft Windows 2019 Server
f)  Microsoft Windows Small Business Server 2008.
g) Microsoft Windows Small Business Server 2011.
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h) Citrix XenDesktop.

i)  Citrix XenApp.

i) Red Hat Enterprise.

k) SUSE Enterprise Linux.
I) Oracle Linux.

m) Centos Linux.

n) Ubuntu LTS Server.

Smartphones y tablets
a) Apple iOS 10.0 o superior.
b) Android, 5.0 o superior.

6.1.3. CARACTERISTICAS INTERNAS:

a) Lasolucion de seguridad para estacionesy servidores sera de tipo integrada; es decir,
incluye un Unico agente que brinda proteccion frente a virus, spyware, adware,
rootkits, comportamientos sospechosos, filtrado de seguridad URL, deteccion Web de
ataques de scripts maliciosos y aplicaciones potencialmente peligrosas en todos los
protocolos de la red.

b) La solucion debe contar con una herramienta para cuarentena de usuario final que
permita controlar y/o autorizar el uso de ciertas aplicaciones no deseadas.

¢) Lasolucion contara con versiones para Linux por medio de un médulo de escaneo de
archivos de alto rendimiento, estabilidad y eficacia el cual debe permitir el escaneado
en acceso, en demanda y programado de unidades locales, extraibles y compartidas
(como NFSy Samba), y otros sistemas de archivos. La version para Linux debe poder
ser configurada y administrada desde la consola central.

d) La solucion de seguridad instalada en todas las plataformas requeridas debe notificar
los eventos de virus, spyware, adware, antispyware, anti troyano, antimalware, que
verifique cualquier archivo creado, accedido o modificado aplicaciones no deseadas,
intrusiones, cambios en la configuracién del cliente de seguridad a la consola central.

e) El sistema de filtrado URL y el de deteccion Web de Ataques de Script maliciosos

‘ debe denegar el acceso al sitio y deber mostrar una pagina HTML de bloqueo en el

’ navegador de internet (IE, Mozilla, Chrome, Opera, etc.).

m
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Firmado digialmente por TORRES f) La solucién debera incluir un sistema para el Control de acceso web a sitios
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g) La solucién permite la creacién de CD, DVD o USB Booteables de emergencia
mediante imagenes .1SO u otro formato de grabacion de medios para la recuperacién
y limpieza de archivos infectados. La creaciéon de dichas imagenes no debera

depender de productos de terceros ni requerir licenciamiento de productos
" adicionales al del propio fabricante.
rmnn h) Detectar en tiempo real cualquier archivo infectado que trate de ser ejecutado, leido,
Fimado dgtaimente por CHAVEZ copiado hacia/desde el servidor/estacion de trabajo. El codigo malicioso debe ser
20030002385 Sol detenido antes de que pueda propagarse por la red. La tecnologia de esta solucién le
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permitird tomar muestras de posibles archivos maliciosos y enviarlas de forma manual
para su analisis.

i) La solucion ofertada debe realizar un analisis detallado y a través del mismo reportar
un diagndstico profundo de la estructura del sistema, como librerias, aplicaciones
instaladas, entre otras, que puedan tener un comportamiento sospechoso como
consecuencia del ataque de algun malware.

j) La solucion debera contar con proteccion Anti-Ransomware que actué de forma
proactiva ante un proceso de cifrado en las carpetas de red compartidas producido
por un equipo remoto.

k) El médulo Anti-Ransomware debe permitir la definicion granular de las carpetas a
proteger los servidores del cliente
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I) Capacidad de agregar carpetas/archivos para una zona de exclusion, con el fin de
excluirlos de la verificacion. Capacidad, también, de agregar objetos a la lista de
exclusiéon de acuerdo con el resultado del antivirus, (ej.: “Win32.Trojan.banker”) para
que cualquier objeto detectado con el resultado elegido sea ignorado.

6.1.4. CONTROL DE DISPOSITIVOS:

a) Para la proteccién contra el malware en dispositivos externos, la solucion debera
incluir un sistema de control de dispositivos que habilite o no el funcionamiento de los
siguientes dispositivos externos.

b) El sistema de control de dispositivos estara integrado en el agente antimalware, es
decir no requiere la instalacion de programas adicionales en los equipos.

c) La solucién debe tener la capacidad de liberar acceso a un dispositivo especifico y
usuarios especificos por un periodo de tiempo especifico, sin la necesidad de
deshabilitar la proteccién, sin deshabilitar el gerenciamiento central o de intervencion
local del administrador en la maquina del usuario.

d) La solucion debera tener un moédulo que permita la implementacién de politicas de
seguridad para el control de dispositivos el mismo que debera tener la capacidad de
asignar privilegios de solo lectura a cualquier USB de almacenamiento externo que
se conecte al equipo a fin de evitar que cualquier aplicacion de peligro se escriba o
ejecute desde este medio.

e) La solucion debera tener un moédulo que permita la implementacién de politicas de
seguridad para el control de dispositivos el mismo que deberd permitir que el usuario
pueda solicitar permiso de acceso a su dispositivo desde su PC.

f) La solucién debera tener un médulo que permita la implementacion de politicas de
seguridad para el control de dispositivos el mismo que debera permitir la creacion de
listas blancas especificas construidas a partir del reconocimiento del ID del hardware
de cada USB de almacenamiento.

g) La solucion debera permitir registrar los eventos de escritura y eliminacion en las

" unidades extraibles para los tipos de archivos de office, comprimidos, imagenes,
'“w audio, gréficos, base de datos, ejecutables y texto.
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a) La solucién debera contar con tecnologias de deteccién proactiva de amenazas
conocidas y basadas en la nube (in the cloud) del mismo fabricante. Vigilia
proactiva ante amenazas del dia 0, exploits.

b) La solucion ofertada debera ofrecer una rapida y eficaz deteccién de archivos
sospechosos mediante la comprobacion instantanea de archivos sospechosos en

la nube.
" c) Elsistema de proteccion de filtrado URL realizando comprobaciones de direcciones
rean web sospechosos (hackeadas, que albergan malware, etc.) en forma automética
Firmado dgtalmente por CHAVEZ hacia la nube (base de datos del fabricante) para una rapida y efectiva proteccion
Wotivor Doy -5 contra este tipo de amenazas.
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6.1.6. SEGURIDAD:

a) El firewall sera administrado de manera centralizada desde la consola de
administracion.

b) Elfirewall permitira bloquear, autorizar aplicaciones y puertos especificos tanto local
como centralizadamente.

c) Filtrado de paquetes: donde el administrador podra elegir puertas, protocolos o
direcciones de conexion que seran bloqueadas/permitidas.

d) La solucién incluye una tecnologia de deteccion de intrusos de host (HIPS)
incorporado en el agente antimalware que brinde proteccién en acceso.
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La solucién debera incluir una tecnologia para la deteccion de intentos de
desbordamiento de buffers (BOPS Buffer Overflow Protection System)
incorporado en el agente antimalware.

La solucién debera contar con una tecnologia de prevencién y deteccién de intrusos
que detecta malware antes de su ejecucion (pre-execution) y en ejecucion (on-
execution).

El sistema HIPS no requiere ejecutar o instalar agentes o programas adicionales al
motor antimalware ni ejecutarse en forma programada para la prevencién y/o
deteccion de intrusos de hosts, debe ser parte de la misma solucion.

La solucion debe ser capaz de evitar que sus procesos, servicios, archivos o
archivos de registro puedan ser detenidos, deshabilitados, eliminados o modificados
para de esta manera garantizar su funcionamiento ante cualquier tipo de ataque de
virus.

La desinstalacion del médulo o cliente y sus componentes debe estar protegido con
una clave de seguridad asignada por el administrador de la solucién. Esta clave
puede ser configurada para un grupo especifico o todos los equipos en la red.

La seguridad de la solucién debera integrarse al directorio activo de la red y con el
sistema de grupos de Microsoft para una mejor y efectiva proteccion.

El usuario no podra realizar una configuracidon particular a menos que el
administrador de la red le otorgue privilegios ya sea localmente o mediante la
integracion con el Directorio Activo de Microsoft.

La solucién deberd contar con un sistema de alertas para parches de (Microsoft)
segun su importancia.

La consola de administracion debera notificar
vulnerabilidades de malwares o ataques especificos.
Cualquier intento de vulneracion de las caracteristicas de seguridad debera ser
reportado a la consola de gestién centralizada.

Capacidad de verificar correos electronicos recibidos y enviados en los protocolos
POP3, IMAP, NNTP, SMTP y MAPI, asi como conexiones cifradas (SSL) para POP3
y IMAP (SSL).

Capacidad de verificar trafico de enlaces phishings.

Capacidad de verificar enlaces introducidos en correos electrénicos contra
phishings.

Capacidad de bloquear trafico SSL en los browsers: Internet Explorer, Firefox y
Opera.

Capacidad de verificacion del cuerpo del correo electrénico y adjuntos usando
heuristica.

Capacidad de verificacion de trafico HTTP y cualquier script de Windows Script Host
(JavaScript, Visual Basic Script, etc.), usando heuristicas.

Debe tener médulo de bloqueo de Phishing, con actualizaciones incluidas en las
vacunas, obtenidas por Anti-Phishing Working Group
(http://www.antiphishing.org/).

Debe tener moédulo que analice cada macro de VBA ejecutado, buscando por
sefiales de actividad maliciosa.

Debe disponer funcionalidad de prevencién ante ataques de BadUSB, el cual solicite
0 no al usuario validacion del nuevo dispositivo.

La solucion deberd contar con tecnologias de deteccion proactiva de amenazas
basadas en la nube del mismo fabricante.

Debe contar con soportes a notificaciones utilizando Grow! para sistema operativo
MAC.

Debera contar con un sistema de analisis en reposo capaz de escanear en busca
de malware sin impactar en el performance de los equipos.

la lista de equipos con
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6.1.7. CONTROL DE APLICACIONES:

La solucién debe controlar el uso de determinados tipos de aplicaciones en los
equipos de la red.

El sistema de control de aplicaciones debe permitir la afinacién de la configuracion
para agregar programas y/o aplicaciones que causan un impacto negativo en el
trabajo de los usuarios, en el uso del ancho de banda en la red y el incumplimiento
de politicas de seguridad de SUTRAN.

La entidad puede solicitar al fabricante y/o postor la inclusidon de nuevos programas
y/o aplicaciones en la configuracién del producto que considere que deben
bloquearse y que se requiera incluir en dicho sistema limitando la ejecucion de
aplicativos por hash SHA256, nombre de archivo, version del archivo, nombre del
aplicativo, versién del aplicativo, fabricante/desarrollador, categoria (ejemplo,
navegadores, gestor de descarga, juegos, aplicacion de acceso remoto, etc),
ademas de tener la capacidad de bloquear la ejecucion de un aplicativo que este en
almacenamiento externo.

Capacidad de interrelacionar servidores en estructura de jerarquia para obtener
informes sobre toda la estructura de antivirus.

El control de aplicaciones debe disponer de un modo de bloqueo basado en listas
blancas el cual debe permitir que solo determinadas aplicaciones se ejecuten.

6.1.8. MITIGACION Y CONTINGENCIA DE AMENAZAS DE DIA CERO:

a)

b)

La solucién debe contar con un médulo de andlisis de vulnerabilidades y gestion de
parches capaz de reconocer desde la consola todas las vulnerabilidades que
derivan del sistema operativo y programas instalados en PCs y servidores.

El médulo de andlisis de vulnerabilidades y gestion de parches debera ser capaz de
clasificar los parches que necesitan aplicarse en las estaciones de trabajo y
servidores a fin de cerrar los huecos de seguridad encontrados, asi como lanzar
pruebas de aplicabilidad de los mismos a fin de asegurarse de que estos no
ocasionen problemas de compatibilidad.

6.1.9. ACTUALIZACION DE BASE FIRMAS Y COMPONENTES DEL PRODUCTO

a)

b)

<)
d)

e)

f)

Las actualizaciones del fichero de firmas de virus y del motor de escaneado de
malware en los servidores y estaciones de trabajo se realizan automaticamente
(programadas) y manualmente desde internet.

La actualizacién de firmas automaticas debera realizarse cada 30 minutos o segun
periodo programado.

El tamafio de las actualizaciones de firmas de virus es pequefio de tal modo que no
tenga un impacto negativo en el trafico de la red.

La actualizacion de nuevas versiones del producto se puede realizar
automaticamente y no requiere la desinstalacion y/o reinstalacion de algun
componente previo, estas actualizaciones son incrementales.

La solucién permite programar la comprobacion de nuevas versiones de la solucion
al menos 12 horas y programar la instalacion automatica de ellas en horas de menos
trafico de red. Para este fin, la solucion debe contar con opciones para la
programacion del horario por dia y hora especificada.

Debido a que el cliente no cuenta con servidores dedicados en alguna sede remota,
la solucién debe permitir distribuir actualizaciones a hosts cliente de grupos de
administracion, no solo a través del servidor de Administracion, sino a través de
agentes de actualizacién de estos grupos. Un Agente de actualizacién debe ser un
equipo dentro de la red del servidor de Administracién dedicado a almacenar y
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distribuir actualizaciones de bases de datos, paquetes de instalacion, tareas de
grupo y directivas. Es un centro para almacenamiento provisional de bases de
datos, paquetes de instalacion, tareas de grupo y directivas. Puede asignar un
Agente de actualizacién en cualquier grupo de administracion. La funcién principal
de un Agente de actualizacion es la distribucién (actualizacién) de bases de datos y
paquetes de instalacion en todos los equipos cliente en ese grupo, asi como la
ejecucion de tareas de grupo y directivas del servidor de Administracion.

g) Lafuncionalidad de agentes de actualizacion debe poder solucionar el problema de
distribucion de firmas, directivas y tareas a una organizacion con muchas oficinas
remotas logrando ahorro del trafico VPN y la no dependencia de equipos adicionales
para que hagan la funcién de servidores de administracién esclavos.

h) La implementacién de la funcién de agentes de actualizacion no debe demandar
recursos adicionales a los ya dispuestos para la proteccion de estaciones de trabajo
(PCs).

i) Ningun software instalado en los equipos de computo de los usuarios del cliente
debe bloquear la instalacion del antivirus, La actualizacion del producto debe ser
transparente.

6.1.10. CONSOLA DE ADMINISTRACION

a) La solucion debera contar con una consola de administracion centralizada desde
donde se pueda administrar y controlar todos los componentes de la solucion
ofertada en forma centralizada y distribuida. Debe disponer de Compatibilidad con
Windows Failover Clustering u otra solucién de alta disponibilidad.

b) La solucién debe disponer de una interfaz de administracion MMC y Web (HTTPS)
y/o MMC.

c) La herramienta debera tener incluido la capacidad de gestion de las politicas de
control de acceso a la red sin requerir instalar productos adicionales, y con

" capacidad de deteccion de presencia de antivirus de otro fabricante que pueda
e causar incompatibilidad, bloqueando la instalacién;
o Py e d) El servidor de la consola de administracion debe poder instalarse en sistemas
oo, Doy V- 8" operativos Windows.
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e) Laconsola debe permitir la administracion simultaneamente de equipos y servidores
Windows, Linux (Mac opcional).

f) La herramienta debera ser escalable y debe permitir la administracién de complejas
redes, permitiendo la administracion centralizada y distribuida de més de 4000 a més
equipos desde una sola consola, interconectando varias consolas para optimizar el
ancho de banda y para balancear la carga y optimizar el trafico de enlaces entre sitios

‘ diferentes.

%m’ g) Laconsola debe sincronizarse con el Directorio Activo para la instalacién automatica

Frmado digtalmente por CHAVEZ de la solucion de seguridad en los equipos, debe tener la capacidad de instalar

SIERRA Deyvid Valerio FAU remotamente la solucién de seguridad de endpoint en las estaciones y servidores

Pt 27402053 10:32:33 -08:00 Windows, a través de la administracion compartida, login script y/o GPO de Active
Directory.

h) La administracién debera estar basada en politicas para Actualizacién, Opciones
Antimalware, HIPS, Control de Aplicaciones, Control de Dispositivos y Firewall.

i) Capacidad de monitorear diferentes subnets de red con el objetivo que cuando se
detecten maquinas nuevas en el Active Directory, subnets o grupos de trabajo,
automaticamente se importe la maquina para la estructura de proteccion de la consola
y se verifique si tiene el antivirus instalado. En caso de no tenerlo, debe instalar el
antivirus automaticamente.

j) Cualquier cambio en las politicas deberan desplegarse automaticamente a todos los
equipos (computadoras, servidores), debe tener la capacidad de actualizar los
paquetes de instalacion con las dltimas vacunas, para que cuando el paquete sea
utilizado en una instalacion ya contenga las Gltimas vacunas lanzadas.
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k) Debe contar con filtros de control que permitan detectar de forma rapida los equipos
no protegidos o los que no cumplen con las politicas de seguridad.

I) El administrador debera poder crear politicas desde la consola para evitar el uso de
aplicaciones no deseadas, asi como eliminar, autorizar y limpiar las mismas en los
clientes.

m) La consola debera poder utilizar al menos 3 tipos diferentes de mecanismos para
detectar equipos en la red (TCP/IP, Active Directory y otros).

n) La consola debera ser capaz de determinar equipos que cumplan con las politicas
centrales y/o fueron modificadas localmente. Eventualmente debera poder “forzar” a
los equipos a cumplir con las politicas centrales con tan solo indicarlo.

0) La consola debera contar con un sistema de reportes y mecanismos de notificacion
de eventos via correo electrénico.

p) La consola deberd almacenar un histérico de eventos de cada equipo administrado
pudiéndose conocer también el nombre del equipo, descripcién, SO, Service Pack,
IP, Grupo, Ultima actualizacion, eventos de error, etc. Accesibles desde la misma
consola.

gq) La consola debera administrar el sistema de prevencion contra intrusiones de host
(HIPS) y el sistema de proteccion contra desbordamiento de buffers (BOPS) como
politicas de seguridad.

r) Elsistema para la delegacion de roles debera contener un administrador de permisos,
pudiendo crear distintos perfiles con permisos particulares para cada administrador.

s) La consola debera permitir crear excepciones para el control de dispositivos (control
total, solo lectura y bloqueo) y filtro web (por nombre de dominio, direccién IP y
direccion IP con mascara de subred) para un grupo particular de equipos o toda la
red.

t) Debe incluir la capacidad para la desinfeccion y limpieza remota de
adware/aplicaciones potencialmente peligrosas, asi como también de virus, troyanos,
gusanos, rootkits y spyware.

u) La consola debera permitir acceder a un sistema de visualizacion y blsqueda de
eventos para las politicas de HIPS, dispositivos y firewall. Asimismo, debe

‘ proporcionar la siguiente informacion de las computadoras:

%) v Si el antivirus esta instalado;

Firmado digitalmente por TORRES ‘/ SI el antIVIrus ha InICIado1

20536002305 80t v Si el antivirus esta actualizado;

Motivo: Doy V° B° . s aa .z , . .
Fecha: 2710.2023 10:38:27 -05.00 v" Minutos/horas desde la Ultima conexion de la maquina con el servidor

administrativo;

Minutos/horas desde la dltima actualizacién de vacunas

Fecha y horario de la Ultima verificacion ejecutada en la maquina;

Version del antivirus instalado en la maquina;

Si es necesario reiniciar la computadora para aplicar cambios;

Fecha y horario de cuando la maquina fue encendida;

Cantidad de virus encontrados (contador) en la maquina;

Nombre de la computadora;

Dominio o grupo de trabajo de la computadora;

Fecha y horario de la Ultima actualizacién de vacunas;

Sistema operativo con Service Pack;

Vulnerabilidades de aplicativos instalados en la maquina

v) La consola debe de disponer de una herramienta nativa de Backup que permita
salvaguardar todas las configuraciones todas las bases de datos, realizadas en el
sistema, sin necesidad de detener los servicios, para una posterior recuperacion de los
mismo.

£

Firmado digitalmente por CHAVEZ
SIERRA Deyvid Valerio FAU
20536902385 soft

Motivo: Doy V° B®

Fecha: 27.10.2023 10:32:41 -05:00
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6.1.11. ADMINISTRACION DE LICENCIAS.

La solucion debe permitir el manejo flexible de las licencias, de manera que
puedan ser reasignadas en caso se restaure el sistema o cambie de equipo, por
parte de la Entidad.

6.1.12. ALERTAS Y REPORTES

a) La solucion deberé ser capaz de notificar los eventos de virus a través de diferentes
medios (correo electrénico, alerta de registros, etc.)

b) La solucion podra generar reportes graficos, imprimibles y exportables de la
cobertura de versiones, actualizaciones e infecciones.

c) La solucién debera contener un sistema de reportes que permitir ver el estado de la
proteccion de la red en linea. Este sistema debe mostrar en tiempo real lo que esta
ocurriendo en la red.

d) La solucion debera incorporar un sistema de reportes que permita programar la
creacion y envié de reportes en formato PDF y HTML y XML via correo electrénico
en una determinada hora y fecha de dia.

e) Capacidad de realizar inventario de hardware de todas las maquinas clientes.

f) Capacidad de realizar inventario de aplicativos de todas las maquinas clientes.

g) Capacidad de diferenciar maquinas virtuales de méquinas fisicas.

6.1.13.NAVEGACION HTTP / HTTPS:

a) Debera revisar y detectar virus en las comunicaciones que se efectien por medio
de los navegadores web.
b) Debera revisar y bloguear cédigos maliciosos de Internet.
c) Debera tener un filiro de URL’s de paginas web.
‘ d) Debera permitir hacer reglas de restriccion de navegacion basado en el nombre de
’ host, IP y/o grupos.
Fimado digiamene por Torres €) - UN NUEvVo componente de seguridad del trafico: ahora puede proteger su servidor
Sonse0023mb ot de las amenazas web enviadas a través del trafico HTTP o HTTPS y de otras
Fotha. 21 10,2023 10:38:45 -05:00 amenazas basadas en el correo electrénico. Este nuevo componente admite los
siguientes escenarios de proteccion:
v Proteccion antivirus y antiphishing del trafico de correo electrénico mediante
una extension de Microsoft Outlook.
v" Proteccion antivirus y antiphishing del trafico web.

Truan

v" Verificacion de enlaces utilizando bases de datos de direcciones web
" maliciosas.
Crpan v" Verificacion de enlaces utilizando bases de datos basadas en la nube de
Frmado dgtalmente por CHAVEZ direcciones web maliciosas. )
20030002355 St v Control de recursos web basado en categorias.

B
Fecha: 27.10.2023 10:32:48 -05:00

6.1.14. TRANSFERENCIA DE CONOCIMIENTO.

e El contratista deberd brindar una capacitacién integral para el personal técnico de
la SUTRAN, la misma que podra realizarse de manera presencial o virtual.

e El postor dara una capacitacion técnica sobre el funcionamiento del software de
antivirus ofertado con una duracion de cinco (5) horas como minimo.

e La capacitaciéon sera brindada para un total de cuatro (04) personas como minimo.

e El contenido de la capacitacion deberd desarrollar como minimo los siguientes
temas:
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- Instalacion

- Configuracion

- Administracién

- Solucién de problemas sobre los componentes de la herramienta

- Durante el curso de capacitacion el oferente debera realizar pruebas de
ataques reales, infectando una maquina de prueba

- Despliegue de politicas de seguridad de las consolas y sub consolas instaladas
en la red de SUTRAN.

e El expositor debera ser un personal certificado por el fabricante, el cual debera
contar por lo menos con una experiencia de dos (02) afios en el uso y
administracion de la herramienta antivirus.

e Al finalizar la capacitacién, el contratista debera otorgar certificados de Operador
y Administrador de Consola del producto adquirido a los participantes.

6.1.15. SOPORTE TECNICO.

a) Soporte y actualizacion de licencias antivirus por el periodo de ejecucion del
" servicio.
. b) El contratista debe contar con soporte técnico 24x7x365 con la posibilidad de
e o P escalar casos técnicos en cualquier momento hacia la casa matriz haciendo uso
Moo, Doy v- B del sistema del fabricante.
Fecha: 27.10.2023 10:39:41 -05:00 . . . , ;. ;.
c) El contratista brindara los datos como nimeros telefénicos y correos electrénicos
para las coordinaciones y comunicacion con la Entidad.
d) Sien caso la llamada realizada por el personal de soporte técnico no tuviera éxito
en contactarse, se procedera a enviar un correo electrénico que debera asignar el
" contratista para la atencion inmediata, una vez realizado él envié el contratista

man tendra que devolver la llamada en un tiempo maximo de 180 minutos.
B e P VEZ e) Si se presenta cualquier incidencia o vulnerabilidad en la red de la solucién de
Wotvo: Doy V- B seguridad del contrato, el area usuaria reportara la incidencia a través de correo

y
Fecha: 27.10.2023 10:32:58 -05:00

electrénico y el contratista tendr4 un tiempo de respuesta de 04 horas como
maximo desde reportada la incidencia, para dar solucion a la incidencia reportada.

f) El proveedor podra brindar el soporte de forma remota, para lo cual se le brindara
el acceso respectivo para evaluar la incidencia y atenderla. Luego de atendida la
incidencia, el proveedor debera remitir un correo electronico indicando la
culminacién de la atencién.

g) En caso la incidencia no pueda ser atendida de forma remota, el proveedor
asignara un técnico el cual se apersonara a las instalaciones de la Entidad, dentro
de las 24 horas siguientes de ser reportada la incidencia.

6.2. CONSIDERACIONES PARA LA EJECUCION DEL SERVICIO:

a) A fin de poder elaborar su mejor propuesta, el contratista podra realizar una visita
a la Oficina de Tecnologia de Informaciéon y solicitar la informaciéon pertinente,
durante los horarios de oficina (8:30 am — 5:30 pm), a fin de obtener un mejor
conocimiento de la implementacion, equipamiento técnico, necesidades de
configuracion de los equipos u otros componentes, que tengan que incluir en la
implementacion y ejecucion del requerimiento.

b) El contratista debera garantizar la operatividad de los servicios ininterrumpido
durante el periodo de inicio de la implementacion.

¢) Cualquier solicitud posterior de reconfiguracién del servidor donde se instalara la
consola de antivirus, deberd realizarse sin costo adicional para SUTRAN.

d) El software de antivirus provisto por el contratista debe cumplir con las
caracteristicas técnicas propuestas.
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e) El contratista debera de realizar la configuracion y despliegue de la solucion de
software antivirus ofertada en las computadoras personales de la entidad. Estas
labores seran supervisadas y coordinadas con la Oficina de Tecnologia de
Informacion.

7. REQUERIMIENTO DEL PROVEEDOR Y DE SU PERSONAL.

£

Forum

Firmado digitalimente por TORRES
ARROYO Jorge Antonio FAU
20536902385 soft

Motivo: Doy V° B°

Fecha: 27.10.2023 10:39:25 -05:00

£

Firmado digitalmente por CHAVEZ
SIERRA Deyvid Valerio FAU
20536902385 soft

Motivo: Doy V° B®

Fecha: 27.10.2023 10:33:07 -05:00

7.1.Del Proveedor.

El Postor debera de presentar documentacién que acredite lo siguiente:

Ser persona juridica

No tener impedimento para contratar con el Estado, conforme al articulo 11° de
la Ley de Contrataciones del Estado.

Registro Unico de Contribuyente (RUC) vigente.

Registro Nacional de Proveedores (RNP) vigente.

El Postor debera acreditar la autorizacién o representacion otorgada por el
fabricante de las licencias ofertadas mediante una carta simple.

ANANRN

b. Experiencia

El postor debe acreditar un monto facturado acumulado minimo de S/.50,000.00
(cincuenta mil con 00/100 soles) por la contratacion de servicios de instalacion de
soluciones de software de antivirus o de venta de licencias de software antivirus,
durante los cinco (05) afios anteriores a la fecha de la presentacién de ofertas que
se computaran desde la fecha de la conformidad o emisiéon del comprobante de

pago, segun corresponda.

c. Acreditacion

Copia simple de contratos u ordenes de servicio, y su respectiva conformidad; o
comprobantes de pago cuya cancelacibn se acredita documental y
fehacientemente, con voucher de depdsito, reporte de estado de cuenta,
cancelacién en el documento, entre otros, correspondientes a un maximo de veinte
(20) contrataciones

7.2.Del Personal clave.

El contratista deber4d de proponer el siguiente personal especializado para el
desarrollo de las labores y despliegue y configuracidn del antivirus ofertado.

Un (01) Especialista.

Formacion:

Profesional bachiller o titulado en: Ingeniero Eléctrico o Ingeniero Electrénico o
Ingeniero Industrial o Ingeniero Sistemas o Ingeniero Informatico o Ingeniero de
Software o Ingeniero Industrial.

Experiencia:

Debera contar con tres (03) afios de experiencia en actividades relacionadas a la
configuracién de antivirus como especialista en Sistemas de software de antivirus
corporativo.
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‘ Capacitacion:
o ’ Curso relacionado a la configuracion de Sistemas de software de antivirus

corporativo, otorgada por el fabricante del software de antivirus propuesto.

Firmado digitalmente por CHAVEZ
SIERRA Deyvid Valerio FAU
20536902385 soft

Acreditacion: , 3 , o
Se debera adjuntar constancias y/o certificados que acrediten la experiencia y la
capacitacion.

8. PLAZOS DE EJECUCION DEL SERVICIO.

e El plazo maximo para la configuracién y despliegue de la solucién de software antivirus,
asi como para la transferencia de conocimiento sera de quince (15) dias calendarios
contabilizados a partir del dia siguiente de la suscripcion del contrato o aceptacion de la
orden de servicio.

£y

e Culminado la configuracién y despliegue del software antivirus, el contratista emitird un
Fmado igilmente por TORRES acta de despliegue y configuracion de las licencias desplegadas el cual estara suscrita
20536002385 3ot por el personal de OTI y el proveedor.

Fecha: 27.10.2023 10:39:11 -05:00

e La suscripcion de las licencias de software antivirus tendra una vigencia de trecientos
sesenta y cinco (365) dias calendarios, el cual iniciara desde el vencimiento del actual
licenciamiento o contrato vigente en la entidad.

9. LUGAR DE ENTREGA

La prestacion del servicio sera realizada en la sede central de la SUTRAN ubicado en Av.
Arenales N°452, Jesus Maria, Lima.

10. FORMA DE PAGO.

La Entidad se obliga a pagar la contraprestacion al Contratista en soles, en un Gnico pago,
previa conformidad emitida por la Oficina de Tecnologia de Informacién (OTI) y recepciéon
del comprobante de pago.

Para efecto de los pagos, el Contratista debera presentar el comprobante de pago a través
de mesa de partes virtual de la SUTRAN (http://www.sutran.gob.pe/mesa-de-partes-virtual/)
0 en fisico a través de la plataforma de atencién al ciudadano ubicado en la Av. Arenales
452 — Jesus Maria — Lima — Perd.

Los pagos obligatoriamente se efectuaran a través del abono en la respectiva cuenta
interbancaria (CCl) abierta en alguna de las entidades del Sistema Financiero Nacional,
dentro de los quince (15) dias calendarios de otorgada la conformidad de la prestacion.

11. CONFORMIDAD

La conformidad sera emitida por la Oficina de Tecnologia de Informacion (OTI), conforme
con la Directiva N.° D004-2021-SUTRAN/05.1.1-001 VO1.

12. PENALIDADES

La aplicacién de penalidades por retraso injustificado en la atencién del servicio requerido,
segun el plazo méaximo establecido en el presente documento, sera teniendo en cuenta que
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para contrataciones de hasta 8UITs el monto maximo equivalente es de 5%, precisando la
siguiente férmula:

Penalidad diaria =  0.05 x Monto vigente
" “F” x Plazo vigente en dias
%ﬂaﬂ
Firmado digitaimente por CHAVEZ
SIERRA Deyvid Valerio FAU . . .
Rotvo: Boy V- B Donde “F” tiene los siguientes valores:

y
Fecha: 27.10.2023 10:33:26 -05:00

a. Para plazos menores o iguales a sesenta (60) dias: “F” = 0.40
b. Para plazos mayores a sesenta (60) dias: “F” = 0.25

13. CONFIDENCIALIDAD

El proveedor guardard, bajo responsabilidad a que hubiere lugar, estricta confidencialidad
respecto de la informacion a la que acceda para la realizacion de sus actividades, asi como
de la informacién que produzca, la cual es de propiedad de la SUTRAN. Queda prohibida la
utilizacion de la informacion proporcionada para un fin distinto al contratado, asi como
expresamente se prohibe su divulgacion por cualquier medio.

14. INCUMPLIMIENTO.

El incumplimiento de las obligaciones contenidas en el presente contrato constituye causal
de resolucion automética del contrato. La entidad, por decision unilateral, podréa resolver el

" presente contrato, sin pago de indemnizacion por ningun concepto al proveedor, a simple
rnan solicitud de la Entidad. Para ello, la Entidad comunicara por escrito al domicilio o correo
Fimado digiaimente por TORRES electrénico del proveedor, sobre la resolucion del contrato. Las causales para la resolucion
A o0asns ol del contrato, seran aplicadas de conformidad con el articulo 36 de la Ley y 164 del
Fecha: 27.10.2023 10:38:57 -05:00 Reg|ament0

15. RESPONSABILODAD POR VICIOS OCULTOS.

El plazo méximo de responsabilidad del Contratista ser4 de un (01) afio contado a partir de la
conformidad otorgada por la entidad.

16. ANTICORRUPCION

EL CONTRATISTA no debe ofrecer, negociar o efectuar, cualquier pago, objeto de valor o
cualquier dadiva en general, o cualquier beneficio o incentivo ilegal en relaciéon al contrato,
que puedan constituir un incumplimiento a la ley, tales como robo, fraude, cohecho o trafico
de influencias, directa o indirectamente, o a través de socios, integrantes de los érganos de
administracion, apoderados, representantes legales, funcionarios, asesores 0 personas
vinculadas, en concordancia a lo establecido en el articulo 11° de la Ley de contrataciones
del Estado - Ley N° 30225, al numeral 7.1 del articulo 7° de su Reglamento Ley de
Contrataciones del Estado aprobada mediante D.S N° 344-2018, y la vigente “Directiva que
regula la contratacién de bienes y servicios por montos menores o iguales a ocho (08)
Unidades Impositivas Tributarias Vigentes de la SUTRAN” aprobado con cédigo normativo
D-004-2021-SUTRAN/05.1.1.-001 V01 mediante Resolucion de Gerencia General N°029-
2021-SUTRAN-GG.

EL CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o
de corrupcion, directa o indirectamente o a través de sus socios, accionistas,
participacioncitas, integrantes de los 6rganos de administracion, apoderados, representantes
legales, funcionarios, asesores y personas vinculadas, en virtud a lo establecido en los
articulos antes citados de la Ley de Contrataciones del Estado y su Reglamento.
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EL CONTRATISTA se compromete a comunicar a las autoridades competentes, de manera
directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviere conocimiento;
asi también en adoptar medidas técnicas, organizacionales y/o de personal apropiadas para
evitar los referidos actos o practicas, a través de los canales dispuestos por la SUTRAN.” De
la misma manera, EL CONTRATISTA es consciente que, de no cumplir con lo anteriormente
expuesto, se sometera a la resolucién del Contrato y las Acciones Civiles y/o Penales que la
SUTRAN pueda accionar”.

Firmado digitaimente por TORRES
ARROYO Jorge Antonio FAU
20536902385 soft

Motivo: Soy el autor del documento

“rpgan /' Fecha: 27.10.2023 10:40:15 -05:00
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