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TERMINOS DE REFERENCIA PARA EL MONITOREO DE DISPONIBILIDAD DE SERVICIOS Y
LISTA NEGRAS PARA LOS SERVIDORES DE PRODUCCION DE SUTRAN

1. AREA QUE REALIZA EL REQUERIMIENTO
Oficina de Tecnologia de la Informacion.

2. OBJETO DE LA CONTRATACION
Adquisicion de EQUIPOS INFORMATICOS para la SUTRAN.

3. ACTIVIDAD VINCULADA AL POI
Con el presente servicio se podra dar cumplimiento al Plan Operativo Institucional — POI del
presente ejercicio en la actividad operativa Monitoreo e Implementacion de Soluciones
Tecnoldgicas de Sistemas Informaticos para la Entidad.

4. FINALIDAD PUBLICA
Los equipos que se adquiriran permitiran brindar adecuadas condiciones laborales para
paralas Gerencias, Sub Gerencias y Unidades Organicas de la SUTRAN En
tal sentido, el Reglamento de la Organizacién y Funciones - ROF de la Entidad, aprobado

mediante el Decreto Supremo N° 006-2015-MTC, en su articulo 34°, sefiala las funciones
" de la Oficina de Tecnologia de Informacién, donde se indica expresamente en el inciso:
rpan E) Planificar, ejecutar, monitorear y evaluar el desarrollo de proyectos de implementacién
Firmado digitalmente por ROJAS de soluciones de Tecnologias de la Informacion.
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Oficina de Tecnologia de la Informacion con COD: AO4) Brindar soluciones Tecnoldgicas
de Sistemas Informaticos para los usuarios internos de la entidad.

5. OBJETIVOS DE LA CONTRATACION
Se requiere la contratacion del SERVICIO DE MONITOREO DE DISPONIBILIDAD
DE SERVICIOS Y LISTA NEGRAS PARA LOS SERVIDORES DE
PRODUCCION DE para la SUTRAN.

6. DESCRIPCION BASICA DE LAS CARACTERISTICAS DEL SERVICIO

6.1. CARACTERISTICAS TECNICAS:

» El proveedor debe ser capas de crear subdominios publicos para el ver
estatus y medir la disponibilidad diaria de cada servidor de la lista descrita en
puntos posteriores.

» El proveedor debe considera configurar los numeros telefénicos de cada
Celular de cada operador brindado para las alertas de los eventos de
indisponibilidad y BlackList

* El proveedor debe considera configurar los correos Electronicos instituciones
y privados de cada operador brindado para las alertas de los eventos de
indisponibilidad y BlackList

* La herramienta debe tener 12 lugares de monitoreo alrededor del mundo
estaran constantemente comprobando en sus sitios web y servidores para que
cualquier corte sea detectado inmediatamente.

* Durante un corte, la herramienta debe recoger los errores exactos
encontrados junto con muestras de ping y MTR, para ayudar a depurar el
problema.

» La Herramienta debe vigilar los certificados SSL, y recibir advertencias si no
son validas o estan a punto de expirar.
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* La Herramienta debe permitir personalizar nuestra pagina de informes y
estado para hacerlas propias, con tu propio dominio, logo, favicon, colores y
backlink a tu propio sitio web.

* La herramienta debe permitir Integrar nuestros datos en las propias
aplicaciones y sitios web. Este sistema debe permitir configurar multiples claves
de API con diferentes niveles de acceso

* La Disponibilidad de la herramienta debe medir % por dia de cada servidor
independientemente.

* EIl proveedor debe considerar en la herramienta poner en modo
mantenimiento a fin de evitar falsas alertas como parte de mantenimientos
programados de los servidores.

* El proveedor debe mantener los servidores en alerta ante un evento de caida
de los servicios de produccion independientemente.

* El proveedor debera realizar los trabajos de configuracion en los servidores
de Produccién a fin de mantener un estado en linea en caso de caida de estos
servicios a fin de mitigar la indisponibilidad de servicios y los indicadores de
rendimiento se vean afectados.

» El proveedor debe realizar una configuracion de Monitoreo de Listas negras
del servidor de Correo de produccion en linea , a fin de poder dar respuesta
rapida ante un listado de nuestro dominio , esto debe configurar una alerta
independiente de este evento por correo y SMS.

» Como minimo debe considerarse 24 RBL en linea de monitoreo de nuestro
Servidor de Correo Electronico el cual se encuentra para bajo Redhat
Enterprise como sistema Base.

* El proveedor podra realizar los trabajos en remoto y/o presencial dentro del
tiempo establecido para la puesta en marcha.

* El proveedor debe considerar un sistema de SMS (1100 SMS como minimo)
de alertas de caida de los servicios web publicados de la entidad, se debe
proporcionar un acceso para configurar mas publicaciones a monitorizar este
servicio sera durante dure la prestacién del servicio. Se debe adjuntar el nombre
de la herramienta la cual debe ser externa e independiente de la plataforma y/o
arquitectura del proveedor de servicios como parte de la Oferta, la cual debe
tener las caracteristicas minimas siguientes:
e Monitores Extras

e Frecuencia de chequeo : 1 minuto

e Locaciones de monitoreo : 12 minimo
e Historia de Reportes : 90 dias

e Etiquetas blancas : Full

e Dominios de marca blanca : 20
e Prioridad de Cola : 4/Semana
e [Llamadas de API : 50,000

e Comprobaciones de API : 5,000

e Subcuentas de Monitoreo : 20 minimo
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7.1 REQUISITOS DEL POSTOR

a)

b)

Perfil de Postor:

Persona Juridica

Registro Unico de Contribuyente (RUC) activo y habido.

Registro Nacional de Proveedores (RNP) de bienes vigente.

No tener impedimento para contratar con el Estado, conforme al Articulo 30° de la Ley
de General de Contrataciones Publicas.

Experiencia del Postor:

Requisitos

El postor debe acreditar un monto facturado acumulado equivalente a S/
25,000.00 (Treinta y cinco mil con 00/100 Soles), por la contratacion del de servicios iguales
o similares al objeto de la contratacion, durante los ocho (8) afios anteriores a la
fecha de la presentacion de ofertas que se computaran desde la fecha de la
conformidad o emisién del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes: Servicio de Monitoreo o Servicio de
soluciones en la nube.

Acreditacion

La experiencia del postor se acreditara con copia simple de (i) contratos u 6rdenes de
compra, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de
pago cuya cancelacion se acredite documental y fehacientemente, con voucher de depésito,
nota de abono, reporte de estado de cuenta, cualquier otro documento emitido por Entidad
del sistema financiero que acredite el abono o mediante cancelacion en el mismo
comprobante de pago, correspondientes a un maximo de veinte (20) contrataciones

7.2 PERSONAL CLAVE

7.2.1 INGENIERO ESPECIALISTA |

e Un (01) Profesional Ingeniero titulado y colegiado habil en Ingenieria Electrénica o
Ingenieria de Sistemas o Ingenieria de Telecomunicaciones o Ingeniero Electrénico y
Telecomunicaciones o Redes y Comunicaciéon de Datos o Redes de Computadoras y
Comunicaciéon de Datos o Redes y Comunicaciones o Seguridad de la Informacion o
Electronica.

e Debera contar con certificacion en ciberseguridad nivel Asociado por cualquier
fabricante y certificacion tipo especialista en Firewall por cualquier fabricante de
Seguridad.

e Debera contar con experiencia minima de 1 afio en seguridad de redes.

7.2.2 TECNICO ESPECIALISTA

e Un (01) Profesional técnico titulado o bachiller en Ingenieria Electronica o Ingenieria de
Sistemas o0 Ingenieria de Telecomunicaciones o Ingeniero Electrénico vy
Telecomunicaciones o Redes y Comunicacion de Datos o Redes de Computadoras y
Comunicacién de Datos o Redes y Comunicaciones o Seguridad de la Informacién o
Electrénica.

e Debera contar con certificacion en ciberseguridad nivel Asociado por cualquier
fabricante y certificacion tipo especialista en Firewall por cualquier fabricante de
Seguridad..

e Debera contar con experiencia minima de un (01) afio en soporte de redes o seguridad
informatica.
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PLAZO DE EJECUCION DEL SERVICIO.

El plazo maximo para el despliegue y configuracién de la solucién de cédigo abierto de la
entidad sera de diez (10) dias calendarios contabilizados a partir del dia siguiente de la
suscripcién del contrato o emisién de la orden de servicio. Culminado el despliegue y
configuracién de la solucion de cédigo abierto, el contratista emitira un acta de despliegue y
configuracién de la solucion desplegada.

El plazo maximo para la ejecucion de la transferencia de conocimiento sera de diez (05) dias
calendarios contabilizados a partir del dia siguiente de la suscripcion del contrato o emision
de la orden de servicio.

ENTREGABLES POR EL SERVICIO
El proveedor debera brindar un acta, detallando la instalacion y configuracion del sistema
operativo, la cual sera firmada por la Oficina de Tecnologia de la Informacion.

LUGAR DE EJECUCION DEL SERVICIO.
El servicio se ejecutara en las instalaciones de la SUTRAN ubicada en la Av. Avenida
Arenales N.° 452 Lima — Peru.

GARANTIA DEL SERVICIO
La garantia del servicio de (12) meses.

FORMA DE PAGO

El pago se realizara de acuerdo al presente término de referencia en una (01) armada. Que
se realizaran en un plazo maximo de diez dias habiles luego de otorgada la conformidad por
parte del area usuaria y es prorrogable, previa justificacion de la demora, por cinco dias
habiles.

CONFORMIDAD DEL SERVICIO

La conformidad sera emitida por la Oficina de Tecnologia de Informacién en un plazo maximo
de siete dias contabilizados desde el dia siguiente de recibido el entregable, salvo que se
requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion.

PENALIDADES

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del
contrato, la entidad contratante le aplica automaticamente una penalidad por mora por cada
dia de atraso que le sea imputable. La penalidad se aplica automaticamente y se calcula de
acuerdo al articulo 120 del Reglamento de la Ley N°32069, Ley General de Contrataciones
Publicas, conforme a la siguiente férmula:

0.10 x monto

Penalidad diaria =
enalidad diaria “Tx Plazo
Donde “F” tiene los siguientes valores:
Para bienes y servicios: F = 0.40

RESPONSABILIDAD POR VICIOS OCULTOS

De acuerdo con lo dispuesto en el literal ¢) del numeral 69.2 del articulo 69° de la Ley General
de Contrataciones Publicas y el numera 144.9 de su Reglamento, el contratista es
responsable por la calidad ofrecida y por los vicios ocultos por plazo no menor de un afio,
contabilizados a partir de la conformidad otorgada por la entidad contratante.

Asimismo, se solicita remitir el expediente a la Oficina de Administracién para su autorizacién
respectiva segun lo descrito en el numeral 7.1.11 de la Directiva N° D-004-2021-
SUTRAN/05.1.1-001 V01 “Directiva que regula la contratacion de bienes y servicios por
montos iguales o inferiores a ocho UIT”.

RESOLUCION DEL CONTRATO POR INCUMPLIMIENTO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 68.1 del
articulo 68 de la Ley N° 32069, Ley General de Contrataciones Publicas. De encontrarse en
alguno de los supuestos de resolucién del contrato, LAS PARTES procederan de acuerdo
con lo establecido en el articulo 122 del Reglamento de la Ley N° 32069, Ley General de
Contrataciones Publicas, aprobado mediante Decreto Supremo N° 009-2025-EF.



P

‘o PERG) g«igrasterio Superintendenc A
N e Transportes de Transporte Terrestre
w y Comunmiones Personas, Caga y Mercancias

Decenio de la Igualdad de Oportunidades para Mujeres y Hombres

Afio del Bicentenario, de la consolidacion de nuestra Independencia, y de la conmemoracion de las heroicas batallas de Junin 'y

Ayacucho

17. ANTICORRUPCION Y ANTISOBORNO

18.

19.

EL CONTRATISTA declara y garantiza no haber ofrecido, negociado, prometido o efectuado
ningun pago o entrega de cualquier beneficio o incentivo ilegal, de manera directa o indirecta,
a los evaluadores del proceso de contratacion o cualquier servidor de la entidad contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la
vigencia del contrato, y después de culminado el mismo en caso existan controversias
pendientes de resolver, lo que supone actuar con probidad, sin cometer actos ilicitos, directa
o indirectamente. Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer,
negociar, prometer o dar regalos, cortesias, invitaciones, donativos o cualquier beneficio o
incentivo ilegal, directa o indirectamente, a funcionarios publicos, servidores publicos,
locadores de servicios o proveedores de servicios del area usuaria, de la dependencia
encargada de la contratacion, actores del proceso de contratacion y/o cualquier servidor de
la entidad contratante, con la finalidad de obtener alguna ventaja indebida o beneficio ilicito.
En esa linea, se obliga a adoptar las medidas técnicas, organizativas y/o de personal
necesarias para asegurar que no se practiquen los actos previamente senalados.
Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupcion o de inconducta funcional de los cuales
tuviera conocimiento durante la ejecucion del contrato con LA ENTIDAD CONTRATANTE.

Tratdndose de una persona juridica, lo anterior se extiende a sus accionistas,
participacionistas, integrantes de los 6rganos de administracion, apoderados, representantes
legales, funcionarios, asesores o cualquier persona vinculada a la persona juridica que
representa; comprometiéndose a informarles sobre los alcances de las obligaciones
asumidas en virtud del presente contrato. Finalmente, el incumplimiento de las obligaciones
establecidas en esta clausula, durante la ejecucion contractual, otorga a LA ENTIDAD
CONTRATANTE el derecho de resolver total o parcialmente el contrato. Cuando lo anterior
se produzca por parte de un proveedor adjudicatario de los catalogos electrénicos de acuerdo
marco, el incumplimiento de la presente clausula conllevara que sea excluido de los
Catélogos Electronicos de Acuerdo Marco. En ningun caso, dichas medidas impiden el inicio
de las acciones civiles, penales y administrativas a que hubiera lugar.

GESTION DE RIESGOS

Las PARTES realizan la gestién de riesgos de acuerdo con lo establecido en el presente
contrato y los documentos que lo conforman, a fin de tomar decisiones informadas,
aprovechando el impacto de riesgos positivos y disminuyendo la probabilidad de los riesgos
negativos y su impacto durante la ejecucidn contractual, considerando la finalidad publica de
la contratacion.

SOLUCION DE CONTROVERSIAS

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacion, conforme a lo establecido en Reglamento de la Ley N° 32069, Ley
General de Contrataciones Publicas”.



